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Tekniskt omrade 

Foreliggande uppfinning hanfor sig till en sparranordning for oonskad nattrafik i 
oppna dator- och telekommunikationsnatverk sasom Internet, och ett forfarande for det 
samma. 

Teknikens standpunkt 

Internet ses av manga som en ostrukturerad marknadsplats dar det saknas en 
helhetsbild. Harvid existerar det oonskade sajter i form av enl lagen forbjuden pornografi, 
terrorism, ekonomisk brottslighet mm. Ett annat problem utgors av hackers och 
datorvirusspridare. Med andra ord upplevs t ex Internet sakna en onskad struktur for seriosare 
eller sanerad nattrafik. 

Nuvarande toppdomaner sasom .com, .arpa, .edu, .net med flera staller fa krav 
eller inga pa sajter avseende goda seder och bruk (ordre public). 

Hemsidor ar dyra att etablera och att underhalla, vilket medfor att tjanster over 
Internet blir kostsamma. Detta fenomen har nyligen upplevts av branschen, speciellt 
betraffande saljsajter pa Internet, vilka i manga fall har gatt i konkurs. Forsok gors att erhalla 
direkta intakter for gjorda investeringar genom t ex banners, pop-ups, medlemskap, losenord 
mm. 

Sammantaget finns det ett stort behov av en tillforlitlig struktur over www och 
liknande sa att anvandare och tjansteleverantorer kan kanna trygghet i anvandandet av www 
vad avser sant som strider mot goda seder och bruk samt hur en avkastning for en ordnad 
struktur skall genereras. 

Sammanfattning av den beskrivna uppfinningen 

Foreliggande uppfinning avser att ange en losning till problemet med oonskad 
nattrafik i oppna dator- och telekommunikationsnatverk, speciellt pa world wide web (www) 
via Internet eller liknande. 

For att astadkomma en losning pa namnda problem anger foreliggande 
uppfinning en sparranordning for oonskad nattrafik i oppna dator- och 
Telekommunikationsnatverk. Anordningen innefattar harvid: 

en forsta sparrniva i form av en toppdoman som kraver registrering for web- 
sajter under domanen avseende ordre public; 

atminstone en toppdomanserver for anslutning mot toppdomanen innefattande 
eller ansluten mot domannamnserver -filer och -programvara, vilka tilldelar ett anrop genom 
dator en natverksadress som associerar till ratt tillampningsserver, nar datorns anvandare har 
identifierats; 
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databasorgan, anslutna mot toppdomanservern, for registering och 
godkannande av en tjansteformedlare under toppdomanen; 

organ anslutna mot eller innefattade i toppdomanservern for identifiering av en 
anropandes identitet vid uppkoppling mot toppdomanen; 
5 organ anslutna mot eller innefattade i toppdomanservern for spanning av en 

oidentifierad anropande; och 

varvid registreringen av anslutna mot domanen och identifieringen av en 
anropande forhindrar fri anslutning resp anonymitet i datornatverk via namnda 
toppdomanserver, vilket astadkommer en toppdoman som ar sanerad fran oonskad nattrafik. 
10 I en utfbringsform av uppfinningen astadkommes en andra sparrniva, som 

innefattar mikrodebitering via en debiteringsserver vid anslutning mot toppdomanen, varvid 
fbljande organ innefattas: 

organ for debitering av toppdomanen via mikrodebiteringen; 

organ for ackumulering av namnda mikrobetalning for varje session som en 
1 5 anvandare ar uppkopplad mot namnda doman. 

En annan utfbringsform astadkommer att den uppkopplandes web-adress lagras 
for debitering i databasen. 

Ytterligare en utfbringsform astadkommer organ, via debiteringsservem, for 
procentuell uppdelning i atminstone tva poster ackumulerade mikrodebiteringar for varje 
20 session under uppkopplingen, vilka poster krediteras atminstone en av toppdomanen och en 
registrerad tjansteleverantor. 

Fbreliggande uppfinning anger aven ett forfarande avseende en sparranordning 
for oonskad nattrafik i bppna dator-och telekommunikationsnatverk. Harvid innefattar 
forfarandet fbljande steg: 
25 anordnande av en forsta sparrniva i form av en toppdoman som kraver 

registering for web-sajter under domanen avseende ordre public; 

anslutning av atminstone en toppdomanserver mot toppdomanen innefattande 
eller ansluten mot domannamnserver -filer och -programvara, vilka tilldelar ett anrop genom 
dator en natverksadress som associerar till ratt tillampningsserver, nar datorns anvandare har 
30 identifierats; 

anslutning av databasorgan mot toppdomanservern, for registrering och 
godkannande av en tjansteformedlare under toppdomanen; 

identifiering av en anropandes identitet vid uppkoppling mot toppdomanen via 
organ for detsamma; 
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spanning via organ for detsamma av en oidentifierad anropande; och 
varvid registreringen av anslutna mot domanen och identifieringen av en 
anropande forhindrar fri anslutning resp anonymitet i datornatverk via namnda 
toppdomanserver, vilket astadkommer en toppdoman som ar sanerad fran oonskad nattrafik. 
5 I en utforingsform av forfarandet enligt foreliggande uppfinning anges att en 

andra sparrniva innefattar mikrodebitering via en debiteringsserver vid anslutning mot 
toppdomanen via: 

organ for debitering av toppdomanen via mikrodebiteringen; 
organ for ackumulering av namnda mikrobetalning for varje session som en 
1 0 anvandare ar uppkopplad mot namnda doman. 

Forfarandet enligt foreliggande uppfinning kan aven utova andra 
utforingsformer for sparranordningen enl ovan. 

Kortfattad beskrivning av ritningar 
Fortsattningsvis hanvisas fortlopande i beskrivningstexten till bilagda 
1 5 ritningsfigurer for en battre forstaelse av exemplifieringar och utforingsformer av 
foreliggande uppfinning, varvid: 

Fig. 1 schematiskt illustrerar en forsta sparrniva for sparranordningen enligt 
foreliggande uppfinning pa blockschema form i ett oppet natverk for data- och 
telekommunikation; 

20 Fig. 2 illustrerar schematiskt en andra sparrniva i sparranordningen enligt fig. 1 ; 

och 

Fig. 3 illustrerar hur en anvandare slussas mot en toppdoman enligt foreliggande 

uppfinning. 

Detaljerad beskrivning av foredragna utforingsformer 

25 For att losa problem med oonskad web-baserad trafik och sanera denna fran t ex 

barnpornografi, hackers, virusspridare, ekonomisk kriminalitet mm, anger foreliggande 
uppfinning en ny toppdoman (Top Level Domain, TLD). En ny TLD ar i sig inget 
markvardigt, men om den forknippas med villkor for des anvandande via darfdr avsedda 
organ kan den enligt foreliggande uppfinning losa de problem som tidigare namnts. 

30 I fig. 1 illustreras schematiskt sparranordningen enligt foreliggande uppfinning 

pa blockschema form i ett oppet natverk for data- och telekommunikation. Uppfinningen 
anger tva sparrnivaer for oonskad trafik pa ett natverk sasom Internet eller liknande, varvid 
nivaerna ar: 
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1 . Spanning via registrering av web-sajter under toppdomanen, varvid 
registrerade web-sajter godkanns efter granskning under satta kriterier for 
den nya TLDn. 

2. Uppkoppling mot TLDn genererar mikrobetalningar. 

5 

I foreliggande beskrivning ar niva 2 en utforingsform utav niva 1. Fig. 1 
illustrerar niva 1 forr sparrning av ej onskade websajter dar dubbelriktade pilar anger 
kommunikationsvagar over www 10. Fig. 1 visar www 10 sasom Internet, en dator 12 
ansluten mot www 10, en domannamnsserver 14 (Domain Name Server, DNS), TLD-server 
10 1 6, en databas 1 8 for registering av godkanda web-sajter under toppdomanen och en 

tjansteformedlare 19 over Internet (Internet Service Provider). Tjansteleverantorer 19 over 
Internet maste saledes godkannas for registrering i TDL-server 16 databas 18 innan tjanster 
far fbrmedlas under toppdomanen enl foreliggande uppfinning. Detta utgor en niva 1 span- 
under toppdomanen korrelerat med att inga TCP/IP adresser fran anvandare med dator 12 som 
1 5 inte gar att identifiera slapps fram i domanen, utan sparras tilltrade och ev registrering i 
databasen 18. TDL-servern 16 innefattar i en utforingsform organ for att stalla fragor mot 
ansluten dator 12 for att identifiera derma och dess anvandare. 

En DNS 14 innehaller program och filer som bildar en DNS-databas dar en 
natadress t ex xxx@vv.net omvandlas till en IP-adress som associerar till ratt 
20 tillampningsserver. 

For att astadkomma sparr for oonskad web-trafik anger foreliggande 
uppfinning en sparranordning for oonskad nattrafik i oppna dator- och 

telekommunikationsnatverk. Den innefattar en fbrsta sparmiva i form av en toppdoman som 
kraver registrering for web-sajter under domanen avseende ordre public. Vidare innefattar den 

25 atminstone en toppdomanserver 16 for anslutning mot toppdomanen, innefattande eller 
ansluten mot domannamnserver 14 -filer och -programvara, vilka tilldelar ett 
anrop/uppkoppling genom dator 12 en natverksadress som associerar till ratt 
tillampningsserver, nar datorns 12 anvandare har identifierats. Det firms databasorgan 18, som 
ar anslutna mot toppdomanservern 16, for registrering och godkannande av en 

30 tjansteformedlare 19 under toppdomanen. 

Ytterligare innefattas organ anslutna mot eller innefattade i toppdomanservern 
16 for identifiering av en anropandes identitet vid uppkoppling mot toppdomanen, och organ 
anslutna mot eller innefattade i toppdomanservern 16 for sparrning av en oidentifierad 
anropande. Registrering av anslutna mot domanen och identifieringen av en anropande 
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forhindrar fri anslutning resp anonymitet i datomatverk genom toppdomanservern 16, vilket 
astadkommer en toppdoman som ar sanerad fran oonskad nattrafik. 

DNS-programvara 14 och filer som innefattas eller ar anslutna mot 
toppdomanservern 16 kan direkt anvandas for att alstra IP-adresser till sajter for giltiga och 
5 identifierbara anvandare/uppkopplare mot toppdomanen. 

I enlighet med fig. 2 illustreras schematiskt en andra sakerhetsniva for att sparra 
oonskad nattrafik over den forutbestamda toppdomanen. I figuren har det tillkommit en 
debiteringsserver 20 (billing server) for mikrobetalningar vid uppkoppling mot toppdomanen, 
dvs alia anvandare med datorer 12 kommer att debiteras sa fort de ar uppkopplade mot 
1 0 domanen. Detta forhindrar opakallad nat-surfhing. 

Den andra sparmivan innefattar mikrodebitering vid anslutning mot 
toppdomanen genom organ for debitering av toppdomanen via mikrodebiteringen samt organ 
for ackumulering av mikrobetalningar for varje session som en anvandare ar uppkopplad mot 
domanen. For mikrobetalningar firms en rad pa marknaden kanda fbrfaranden, t ex sandning 
1 5 av tidsbaserade ticks. En uppkopplandes web-adress kan da lagras for debitering i databasen 
18 och/eller annan databas relaterad till debiteringsservern 20. 

Betalningsmottagare for mikrodebiteringarna ar foretradesvis 
tjansteleverantoren 19 och en administrator av den nya toppdomanen via organ for procentuell 
uppdelning i atminstone tva poster ackumulerade mikrodebiteringar for varje session under 
20 uppkopplingen. 

Fig. 3 illustrerar schematiskt ett flodesschema av en utforingsform for 
foreliggande uppfinning. En anvandare/uppkopplare med dator 12 loggar in 300 mot 
toppdomanen, varvid organen for sparr kontrollerar 310 om uppkopplarens adress och/eller en 
anvandare ar kand, vilket villkoras 320. Om adressen och/eller anvandaren inte ar 
25 identifierbar sker ingen anslutning 330 mot toppdomanen. 

I fall av att anslutning mot toppdomanen astadkommes enligt sparrniva 1 och 
villkoret 320 ar ja da tilldelar DNS 14, eller liknande programvara, den adressat som 
uppkopplaren vill na, t ex www.zzz.net en IP-adresskod 340. Vid tilldelning av IP- 
adresskoden passeras sparrniva 1, 350, varvid den sokta sajten 390, via ISP 380 i 
30 toppdomanen, ansluts mot datom 12 samtidigt som niva 1 sparren har passerats 380. 

Om anslutningen astadkommes enligt sparrniva 2 villkoras 360 om debitering 
skall ske eller inte. Villkoraren 360 ar fysiskt sett en omkopplare, som en administrator av 
sparranordningen enligt foreliggande uppfinning rader over, varvid den exempelvis kan 
kopplas in och ur beroende pa om vissa tider skall vara debiteringsfria. Vid ja-villkor uppnas 
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niva 2 span 400 och bade niva 1 och niva 2 sparr galler. Niva 2 sparr passage triggar 410 nu 
en mikrodebitering mot anvandaren, vilken ackumuleras i t ex debiteringsservern 20. Da 
debitering inte accepteras sker ingen anslutning mot toppdomanen 330. Efter det att servern 
20 har anslutits kan uppkoppling via dator 12 nu astadkommas mot toppdomanen 370 och 
5 anslutning mot exempelvis en ISP och vidare mot sokt sajt 390. 

I foreliggande beskrivning namnda organ bestar fbretradesvis av inom 
teknikomradet forut kand mjukvara, hardvara eller av en kombination av bada. 

Aven om foreliggande uppfinning har beskrivits genom specifika exempel och 
utforingsformer anger bilagda patentkravs avfattning ytterligare utforings former for en 
10 fackman inom teknikomradet. 



O:\UDO\DOK\word-dok\Pl 10072600SE.doc 



7 



Patentkrav 

1 . Sparranordning for oonskad nattrafik i oppna dator- och 
telekommunikationsnatverk (10), kannetecknad av att den innefattar: 

5 en forsta sparmiva (350) i form av en toppdoman som kraver registrering for 

web-sajter (390) under domanen avseende ordre public; 

atminstone en toppdomanserver (16) for anslutning mot toppdomanen 
innefattande eller ansluten mot domannamnserver (14) -filer och -programvara, vilka tilldelar 
ett anrop genom dator (12) en natverksadress (340) som associerar till en ratt 
10 tillampningsserver (380) nar datorns (12) anvandare har identifierats; 

databasorgan (18), anslutna mot toppdomanservern (16), for registrering och 
godkannande av en tjansteformedlare (19) under toppdomanen; 

organ anslutna mot eller innefattade i toppdomanservern (16) for identifiering av 
en anropandes identitet (310) vid uppkoppling mot toppdomanen; 
1 5 organ anslutna mot eller innefattade i toppdomanservern ( 1 6) for spanning 

(330) av en oidentifierad anropande; och 

varvid registreringen av anslutna mot domanen och identifieringen av en 
anropande forhindrar fri anslutning resp anonymitet i datornatverk via namnda 
toppdomanserver (16), vilket astadkommer en toppdoman som ar sanerad fran oonskad 
20 nattrafik. 

2. Sparranordning enligt krav 1, kannetecknad avatten andra 
sparrniva (400) innefattar mikrodebitering via en debiteringsserver (20) vid anslutning (410) 
mot toppdomanen via: 

organ for debitering av toppdomanen via mikrodebiteringen; 
25 organ for ackumulering av namnda mikrobetalning for varje session som en 

anvandare ar uppkopplad mot namnda doman. 

3. Sparranordning enligt krav 2, kannetecknad avatt den 
uppkopplandes (12) web-adress lagras for debitering i en databas (18). 

4. Sparranordning enligt krav 3 eller 2, kannetecknad avatt den 

30 innefattar: 

organ i debiteringsservern (20) for procentuell uppdelning i atminstone tva 
poster ackumulerade mikrodebiteringar for varje session under uppkopplingen, vilka poster 
krediteras atminstone en av toppdomanen och en registrerad tjansteleverantor. 
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5. Forfarande avseende en sparranordning for oonskad nattrafik i oppna dator- 
och telekommunikationsnatverk (10), k a n n e t e c k n a t av att de innefattar forfarande 
stegen: 

anordnande av en forsta sparrniva (350) i form av en toppdoman som kraver 
5 registrering for web-sajter (390) under domanen avseende ordre public; 

anslutning av atminstone en toppdomanserver (16) mot toppdomanen 
innefattande eller ansluten mot domannamnserver (14) -filer och -programvara, vilka tilldelar 
(340) ett anrop genom dator (12) en natverksadress som associerar till ratt tillampningsserver 
(380), nar datoms (12) anvandare har identifierats; 
10 anslutning av databasorgan (18) mot toppdomanservern (16), for registrering 

och godkannande av en tj ansteformedlare (19) under toppdomanen; 

identifiering av en anropandes identitet (320) vid uppkoppling mot 
toppdomanen via organ for detsamma; 

spanning (330) via organ for detsamma av en oidentifierad anropande; och 
1 5 varvid registreringen av anslutna mot domanen och identifieringen av en 

anropande fbrhindrar fri anslutning resp anonymitet i datornatverk via namnda 
toppdomanserver (16), vilket astadkommer en toppdoman som ar sanerad fran oonskad 
nattrafik. 

6. Forfarande avseende en sparranordning enligt krav 5, kannetecknat 
20 av att en andra sparrniva innefattar mikrodebitering via en debiteringsserver (20) vid 

anslutning mot toppdomanen via: 

organ for debitering av toppdomanen via mikrodebiteringen; 
organ for ackumulering av namnda mikrobetalning for varje session som en 
anvandare ar uppkopplad mot namnda doman. 
25 7. Forfarande avseende en sparranordning enligt krav 6, kannetecknat 

av att den uppkopplandes web-adress lagras for debitering i en databas (18). 

8. Forfarande avseende en sparranordning enligt krav 6 eller 7, 
kannetecknat av att det i debiteringsservern (20) innefattas organ for procentuell 
uppdelning i atminstone tva poster ackumulerade mikrodebiteringar for varje session under 
30 uppkopplingen, vilka poster krediteras atminstone en av toppdomanen och en registrerad 
tjansteleverantor. 
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Sammandrag 

Uppfinningen avser en sparranordning for oonskad nattrafik i oppna dator- och 
telekommunikationsnatverk (10) och ett forfarande for detsamma. For att astadkomma sparr 
for sajter (390) som strider mot ordre public existerar tva sparrnivaer (350, 400) genom en 
5 toppdoman med registrering av sajter (390) och mikrodebiteringar. 
(Fig- 3) 
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